Utilisation de SSH

|. Principeet prérequis.

Ce document traite de I’ utilisation de SSH (Secure Shell) qui est un protocole de
communication qui permet une connexion crypté de type terminal. Nous ne traiterons ses
utilisations que sur un serveur Linux et depuis des postes Linux et Windows (avec Secure
CRT et TeraTerm Pro).

Son principe de fonctionnement est simple, il se base sur un algorithme de cryptage
asymétrique, ¢’ est adire que laclé de cryptage n’ est pas |la méme que la clé de décryptage.
On les différencie en nommant une de celle-ci clé publique et | autre clé privée (celle-ci que
seul I’ utilisateur détient). Le cryptage de lacommunication est le plus dur lors des premiers
échanges de sorte a protéger le mot de passe contre d’ éventuels sniffers. On peut affecter aun
serveur un nombre illimité de clés publiques, donc de clients. Chaque client se génere une
paire de clé et envoie saclé publique au serveur ou il veut se connecter. Laclé privée ne doit
jamais étre déplacée pour limiter tout risque de piratage.

[1. Installation partie serveur (Linux).

e Tééchargez I'archive

» Placez-vous sur lamachine qui recevrales connexions ssh, dans un répertoire
d’installation.

* tar xvzf <nom del’ archive>

» cd <répertoire crée par |I'archive>

» .Jconfigure

* make

* makeinstall

* sshestingtalé

» Lefichier de configuration est /etc/sshd_config

» |l contient la configuration du daemon sshd, faites un man pour en savoir plus.

* Mettre I’ option StrictMode sur no.

» Apresavoir fait les modifications nécessaires dans sshd_config, il faut lancer le daemon :
/usr/local/sbin/sshd

* Pensez al’insérer dansle script de démarrage.

o Vérifier que celui-ci tourne bien : ppg sshd

» Vérifier qu'il écoute bien sur le port 22 : netstat

» Lamachine est préte arecevoir des connexions ssh



[11. Définir lesutilisateurs qui pourront se connecter.

Un utilisateur SSH = un utilisateur UNIX. La clé publique SSH de chaque utilisateur
doit se trouver dans son répertoire home dans un dossier .ssh contenant le fichier
authorized keys. Ce fichier peut contenir plusieurs clés de sortent qu’ un utilisateur peut
posseder plusieurs paires de clés, cela est pratique quand un méme utilisateur se connecte de
différents endroits (cas tres courant pour I’ utilisateur root) , en effet pour éviter de déplacer
une clé privée, il est préférable de régénérer une paire a chagque nouveau point de connexion et
de rgouter laclé publique au fichier authorized_keys.

Pour I’ utilisateur root, bien sur, le fichier authorized_keys se trouve dans /root/.ssh/ .
Ce dossier est créer automatiquement al’ installation de ssh, ce qui N’ est pas le cas pour les
autres utilisateurs.

Exemple pour un utilisateur Alex :

e useradd alex
e Passwd alex
e Cd/home/aex

e Sudex
e Mkdir .ssh
e Cd.ssh

* Il nereste plus qu’ a mettre la clé publique de I’ utilisateur dans le fichier authorized_keys,
en général une clé publique se présente sous laforme d un fichier identity.pub

e Sic'estlapremiére clé de cet utilisateur vous pouvez faire mv identity.pub
authorized keys

e Sicen'est paslapremiére: cat identity.pub >> authorized keys

V. Installation partiecliente.

A.CasLinux:

e Téécharger I'archive

» Placer vous sur lamachine a partir de laquelle vous vous connecter, dans un répertoire
d’installation.

e tar xvzf <nom del’ archive>

* cd <répertoire crée par |’ archive>

Jconfigure



* make

* makeinstal

* sshestingtalé

* Nousn'alons nous servir que de la partie client, il nous suffit donc de nous générer une
paire de clé.

» L’utilisateur n’est pas obliger d’ exister en tant qu’ utilisateur unix sur la machine cliente,
mais s celui-ci existe celafacilite les choses.

1. Exemple pour I’ utilisateur alex avec un mot de passe:

a. Alex existe sur la machine cliente:

* Cd/home/alex

 Suadex

e Mkdir .ssh

» ssh-keygen -P "toto" -C "SAHUT Alexandre"

petit aparté sur le commentaire, la clé publique générer porterala mention <SAHUT
Alexandre> alafin, ¢’ est intéressant pour identifier les utilisateurs. Mais dansle cas vu
précédemment ou un méme utilisateur se connecte depuis différents endroits (ce qui est tres
souvent le cas, surtout pour root), il est préférable d’identifier la machine depuis laquelleil se
connecte, dans ce casiil suffit de ne pas préciser le— car par défaut la clé est identifier par le
nom de lamachine ou la paire a été générée.

Initializing random number generator...

Generating p: .....cceeenee. ++ (distance 242)
Generating g: ...oooveeeereeereenieennn ++ (distance 426)
Computing the keys...

Testing the keys...

Key generation compl ete.

Enter file in which to save the key (/root/.ssh/identity):

» Taper /nome/alex/.ssh/identity

Y our identification has been saved in /home/a ex/.ssh/identity.

Your public key is:

1024 33
1299926218461838888933944950690782244011828070473094353351364780164710472718
223033
6725661667641090070765141900571000025094454708044033131390583002049522984041
41189604300484
5547975064240934337668209772765952750689752673712023168017357043043048208301
92169827223037

45390062342141045897309004036041492341135697667 <SAHUT Alexandre>



Y our public key has been saved in /home/alex/.ssh/identity.pub

» |l faut maintenant installer 1a clé publique ainsi générée (le fichier identity.pub) sur le
serveur comme vu précédemment (dans le fichier authorized-keys).

» |l suffiraaors pour se connecter d’ étre logger sur lamachine avec I’ utilisateur alex et de
taper ssh <ip ou hostname du serveur> puis de fournir le bon mot de passe (ici toto).

Pour chague utilisateur client, un fichier known_hosts est créé et répertorie les clés des
serveurs SSH sur lesquels |’ utilisateur s est connecté. 1l est prévu, dans ssh, de vérifier aupres
d'un organisme centralisateur a définir, lavalidité de laclé. En I'absence d'un tel organisme
pour l'instant, la clé est acceptée directement si vous répondez yes.

Host key not found from the list of known hosts.
Are you sure you want to continue connecting (yes/no)? yes
Host '194.153.91.102' added to the list of known hosts.

b. Alex n’existe pas sur la machine cliente:

» |l suffit de générer lapaire de clés dans un répertoire au choix, par exemple /alex/

» D’ingtaler laclé publique sur le serveur (fichier identity.pub dans authorized keys)

* Pour se connecter il faudra alors préciser I’ utilisateur et I’emplacement de laclé privé :
* ssh— <chemin du fichier identity> -l alex <hostname ou ip du serveur>

» et fournir le bon mot de passe.

2. Exemple avec Root sans mot de passe

» Selogger en root sur lamachine cliente
» ssh-keygen-P™

Initializing random number generator...

Generating p: ...coveeenee ++ (distance 242)

Generating g: ..oooceeeeereeienniennnn ++ (distance 426)
Computing the keys...

Testing the keys...

Key generation complete.

Enter file in which to save the key (/root/.ssh/identity):

e Taper entrer (choix par défaut : /root/.ssh/identity )

Y our identification has been saved in /root/.ssh/identity.
Your public key is:



1024 33
1299926218461838888933944950690782244011828070473094353351364 780164 710472718
223033

6725661667641090070765141900571000025094454 7/08044033131390583002049522984041
41189604300484
5547975064240934337668209772765952750689752673712023168017357043043048208301
92169827223037

45390062342141045897309004036041492341135697667 <hostname>

Y our public key has been saved in /root/.ssh/identity.pub

Il ne reste qu’ afournir la clé publique (identity.pub) au serveur :

» Puissur le serveur largjouter alafin du fichier authorized keys dans le répertoire
[root/.ssh/

» il suffiraaorsde taper sur lamachine cliente, si vous étes logger en root :

* ssh <ip ou hostname du serveur>

Pour chague utilisateur client, un fichier known_hosts est créé et répertorie les clés des
serveurs SSH sur lesquels |’ utilisateur s est connecté. 1l est prévu, dans ssh, de vérifier auprés
d'un organisme centralisateur a définir, lavalidité de laclé. En I'absence d'un tel organisme
pour I'instant, la clé est acceptée directement si vous répondez yes.

Host key not found from the list of known hosts.
Are you sure you want to continue connecting (yes/no)? yes
Host '194.153.91.102' added to the list of known hosts.

B. Caswindows:

Il existe bien sur plusieurs émulateurs de terminal capable de gérer le SSH, nous ne verronsici que
Secure CRT et Tera Term Pro. Ce dernier ne fournit pas de générateur de clé. Il faut donc télécharger un ssh-
keygen pour windows.

1. Secure CRT 3.2

1. Démarrez le programme Secure CRT.

2. Cliquez le bouton " New" .

3. Ecrivez un nom alazone" Name" .

4. A lazone " Protocol" choisissez ssh du menu.

5. A lazone" Hostname" ou"IP", I'ip ou le hostname du serveur..

6. Complétez le reste des opérations. Assurez-vous d'entrer votre nom d'usager et choisissez RSA alazone
" Authentication" .



Erotocol: I zzh - I
Hosthame: Iyuurdnmain.cnm Advanced... |
Part: I22 [ Use Firewall to connect

U sernarme: Iusername
Cipher: | 3DES - I
Authentication  [RSA - [l m=ave Fasswand

7. Cliquez le bouton «Advanced».

8. Aumenu " General", cliquez «Create Identity File»

9. Cliquez sur Next>.

10. Vous pouvez utiliser une phrase et ensuite confirmez la phrase dans la zone confirmation. N'oubliez pas cette
phrase, car vous en aurez besoin pour établir une connexion a votre compte.

11. Entrez un commentaire ala zone «Comment».

12. Vous devez choisir lagrandeur de votre clef RSA. |l est recommandé de choisir 1024 bits. Une fois fait,
cliquez sur Next>.

13. Comme l'indiquent lesinstructions du programme, vous devez bouger votre curseur sur |'écran du
programme pour créer la clef.

14. Cliquez sur le bouton Next>.

15. Choisissez le répertoire pour sauvegarder votre clé sur votre disque dur. Le programme va créer un répertoire
identity qui seraal'intérieur du répertoire SecureCRT.

16. Pour compléter, cliquez le bouton «Finish».

17. Récupérez lefichier identity.pub et installer le sur le serveur comme expliquer précédemment

18. Cliquer sur Connect , pour chague utilisateur client, un fichier known_hosts est créé et répertorie les clés des
serveurs SSH sur lesquels I utilisateur s’ est connecté. 1l est prévu, dans ssh, de vérifier auprés d'un organisme
centralisateur a définir, lavalidité delaclé. En |'absence d'un tel organisme pour I'instant, la clé est acceptée
directement si vous répondez Accept & Save.:

" 194.153.91.102 - & =0 x|
2F rR B =8 0dE ¥
)
! The rariz host[1%4153.891.7102) has nol Baen
regEsiansd
Do yau ward io accept this keyT
Concel Accapt Once Accapt & Seve

Reaady =31: 30ES 1, 1 |24PRows, 80Cok NTI00 MM

2. TeraTerm Pro 2.3



Il faut tout d’abord générer une paire de clé al’aide d’ un générateur pour Windows placer la clé prive
guelque part sur votre disque et installe la clef publique sur le serveur.

téléchargez Tera Term Pro et suivez lesinstructions d' installation, télécharger le module SSH et installer-le.
Vous devez donc avoir une icone « ttssh »

¢ Cliguer dessus puis cliquer sur CANCEL:

Tera Terms Mew conmmaction ﬂ
® TCPIP  Host | =]
Service: & Telnet TCP port#: |23
™ 55H
= Other
« Serial : OM ”
Ok Cancel | Help

* Puissetup > SSH

'_m. Tera Term - [disconmnected] VT = |_ |ﬂ

Fle EBdt | Senp  Conrol  Window  HaAD
Tarmina...
Wirdow. ..
Font...
Kavboard..
Cearial port

S5H Authenhcation..
DI Ferwarchi) .
TCRP...

Serwral

S3ve 5.
Ressiore ST, .,

Load key map




TTS5H: Setup x|
Hong Highest

Compression lewel ),

Frefered dphar arder

IR
Blowelrsh

Lciphers below this line are disabileds
DES

Filq

| Mirve Down

S5H Erown Hosts

Remdiwrha fiks | |

Fiesad-orily AlEs | |

All aphons ke afact he nesd e & S858 )00 1= siaimsd

[ o ] Cancel |

» lci il faut définir un fichier texte pour les known hosts en cliquant sur Read/write file.

* Cliquer sur OK
* Puissetup > SSH authentification

=10l =]

5 Tera Term - [disconnected] WT
Ae BEdt | Sshp Condrol  Window  Help

Termnal..
WVINCow

Fart..

Eenybosrd

Sarial ot

= g

S At ation
==H Forwarding,..
Tew P

Eenerd,,

S SATE,,
Bestors satim., .

Load key map..,




TTESH: Authentication Setup § x|

Salact dafsuls for sutherfication

Llzer nams |

™ Lkse plesr passsoed  log in

e FSA Ky 1o oG i Frivate key file | |-r|-='“-|“-

. Lbsas phoests B0 10 10 LDCHI USET name |

Host priveta kay fila | |

" LUkse chalange respoise (T1S) 50 log in

] 4 Cancal |

e C'estici quel’on définit son username de connexion et le fichier qui contient notre clé
privée.
» Cliquer sur OK, puis setup - Save setup

=|of x|
Fla Edt  Sengp Conrol  Window  Help

Termina. ..

Lo =

Fonic.,

Eevbomrd

Eerial port..,

S8H.

SEH A Perineslice

S5H Forwarding...

TCF /P

Ganeral

Pestore sehp.

Loadkey map,.

e Sauvegarder la configuration dans le teratermpro.ini par défaut.



Ensuite file > New connection:

0 Tera Term - [disconnected] VT =171
Fle Edt Seup Conrol Window  Hep

A+

Pour se connecter il ne reste plus qu’ a cocher SSH, arentrer I'ip ou le hosthame du
serveur et cliquer sur OK:

Tera Terim: hew oonnection ﬂ

& TCRIP Host [194.153.91.101 =]
Service: © Telnet TCP ports: |1’2
= 55H
~ Other
r Serial | |
OK Cancel | Help

Si vous rencontrer des problémes de connexions, pensez a veérifier que vous ne passer pas a
traversun firewall qui interdit toutes connexions sur le port 22.
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